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DEFINICOES
BCB Banco Central do Brasil
CMN Conselho Monetario Nacional

Colaboradores

Empregados e Administradores do Grupo Vértx

CVM

Comisséo de Valores Mobiliarios

I1ISO 27001

A norma ISO 27001 é o padrao e a referéncia internacional
para a gestao da seguranca da informagao

Lei n°® 13.709/2018 ou LGPD

Lei Geral de Protecdo de Dados

NIST - Cyber Security Framework

Conjunto de diretrizes para mitigar os riscos de seguranca
cibernética organizacional, publicado pelo Instituto
Nacional de Padrbes e Tecnologia dos EUA, com base em
padrdes, diretrizes e praticas existentes

Parceiros

Pessoa fisica ou juridica que decide oferecer, e/ou prestar
servicos determinados em contrato com quaisquer das
empresas do Grupo Vortx

Resolucao BCB n° 85/2021

Dispde sobre a politica de seguranca cibernética e sobre
0os requisitos para a contratacdo de servicos de
processamento e armazenamento de dados e de
computacdo em nuvem a serem observados pelas
instituicdes de pagamento autorizadas a funcionar pelo
Banco Central do Brasil.

Vortx e/ou Grupo Vortx

Grupo de empresas vinculadas societariamente e sob o
controle comum, direta ou indiretamente, da Vértera
Holding S.A.
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1. ASPECTOS GERAIS

1.1 Objetivo

Este Normativo trata as diretrizes e controles sobre Seguranga Cibernética do Grupo Vértx. Esse
documento também dever ser utilizado para comunicacdo dos clientes e visitantes de que a Vortx
cuida da confidencialidade e privacidade dos seus dados tanto quanto da disponibilidade e

integridade dos sistemas e informacgdes prestadas pela instituigéo.

As diretrizes tém por objetivos principais:

(i) Orientar os clientes e visitantes sobre quais sdo e como minimizar os riscos digitais em seus
acessos aos sistemas e sites da Vortx;

(i) Estabelecer as diretrizes de ciberseguranca, visando proteger os ativos de tecnologia e os
dados dos clientes;

(iii) Informar as areas e atribuir responsabilidades para cumprimento da Politica e garantir a
seguranca da informacao; e,

(iv) Garantir a conformidade com os requisitos da Resolucao BCB n° 85/2021, especialmente no
que tange a estrutura de governanca, processos de avaliagdo e mitigagdo de riscos
cibernéticos, e tratamento de incidentes de seguranca da informacao

(V) Dar ciéncia ao publico, quanto as iniciativas de ciberseguranga da companhia.

1.2 Relacionamento do Normativo com outros documentos

Esta Politica deve ser lida e interpretada em conjunto com o Cédigo de Etica e Conduta e demais

politicas e procedimentos internos:

(i) Politica de Privacidade da Vortx;

(i) Termos de Uso;

(iii) Resolucao BCB n° 85/2021LGPD;

(iv) SO 27001;

(V) NIST — Cyber Security Framework;

(vi) Politica de Seguranca da Informacdo

(vii)  Politica de Continuidade de Negocios e Plano de Recuperacao de Desastres;

(viii)  Plano de Resposta a Incidentes Cibernéticos
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2. DISPOSICOES GERAIS

Ao estabelecer principios e diretrizes de Seguranca Cibernética, a Vortx busca assegurar a
confidencialidade, integridade e a disponibilidade dos ativos fisicos e légicos de informagdo da

companhia, para garantir que os requisitos legais, contratuais e operacionais sejam honrados.

A Vértx deposita seus maiores esforcos para prover uma protecdo adequada para os ativos e dados,
garantindo a identificagdo, protecdo, deteccdo, resposta e recuperacdo em caso de eventuais

incidentes de seguranca da informacao.
2.1 Riscos de operacoes digitais (via Internet)

Dentre os motivadores para que os ataques cibernéticos sejam realizados, estdo:

(i) Obter ganhos financeiros;

(ii) Roubar, manipular ou adulterar informacdes;

(iii) Fraudar, sabotar ou expor a instituicdo invadida, visando gerar impacto a marca;

(iv) Obter vantagens competitivas e informagdes confidenciais de empresas concorrentes;

(v) Praticar atos de terror e disseminar panico e caos; e

(Vi) Enfrentar desafios e/ou fornecer servigos para hackers com intengdo de expor e causar danos

a marca ou por admiracao a fraudadores famosos.

Os invasores podem utilizar varios métodos para ataques na rede mundial de computadores, sendo

0S mais comuns:

« Malware - é um software usado ou programado por atacantes (hackers) para interromper a
operacao normal de um dispositivo, coletar informagdes confidenciais, tomar o controle total
ou obter acesso a sistemas e informacdes. Malware é um termo geral usado para se referir a
uma variedade de softwares hostis ou intrusivos, incluindo:

« Virus: Software que causa danos ao computador, rede, softwares e banco de dados;

« Cavalo de Troia: aparece dentro de outro software e cria uma porta de entrada para o invasor
controlar o computador;

« Spyware: software malicioso utilizado para coletar e monitorar o uso de informacdes;

« Keylogger: software malicioso que registra as informacdes digitadas e envia ao hacker; e

« Ransomware: software malicioso que bloqueia e sequestra os dados, sejam sistemas ou bases
de dados, e é solicitado um resgate para que o acesso seja reestabelecido e que pode nao
ocorrer mesmo apos pagamento.

« Engenharia Social - método de manipulacéo, utilizado para obter informagdes confidenciais,
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2.2

como senhas, dados pessoais, nUmero de cartdo de crédito e segredos comerciais valiosos
que incluem propostas comerciais e contratos, listas de clientes ou fornecedores, além de
informagdes financeiras e planos financeiros.

Phishing: links transmitidos por e-mail, simulando ser uma pessoa ou uma empresa confiavel
que realiza o envio de comunicacdes eletronicas oficiais para obter informacdes confidenciais,
ou obrigar que o usuario execute transacdes por seu senso de urgéncia.

Spoofing: essa ameaca tem como principio a falsificacdo de enderecos de e-mails, IPs e DNS,
em que o cibercriminoso cria uma fonte de IP que pareca confiavel, modifica o cabecalho de
um e-mail para parecer legitimo ou alterar o DNS, com o intuito de redirecionar um nome
especifico para um dominio alternativo.

Pharming: direciona o usuario para sites fraudulentos, sem seu conhecimento;

Smishing: simula ser uma pessoa ou empresa confidvel e, por meio de mensagens de texto,
tenta obter informacdes e dados confidenciais;

Vishing: é uma técnica utilizada por cibercriminosos e fraudadores para conseguir aplicar
golpes por telefone, se passando por pessoas confidveis que possuem informagdes reais
sobre clientes das instituicdes. O vishing usa de golpes verbais para induzir pessoas a
realizarem atos que elas acreditam ser de seu real interesse, e em geral o vishing comeca no
ponto em que termina o phishing.

Acesso pessoal: pessoas localizadas em ambientes publicos como bares, restaurantes, cafés
e elevadores que captam informacdes que de alguma forma podem ser utilizadas
posteriormente para um ataque.

Ataques de DDoS (Distributed Denial of Services) e botnets: também conhecido como
ataque de negacao de servigo distribuido, € uma modalidade de ataque utilizada para tentar
indisponibilizar um site, sistema ou recurso de rede enviando milhares de requisicdes com
trafego mal-intencionado, deixando a estrutura incapaz de operar. Ja no caso dos botnets, o
ataque vem de muitos computadores infectados utilizados para criar e mandar spam ou virus,
ou inundar uma rede com mensagens, resultando na negacdo de servicos. Botnets sdo
conhecidos como bots ou computadores zumbis, sendo que alguns desses bots podem

conter milhares de computadores.

Medidas e controles adotados na Vortx

A Vortx controla os dados, sistemas e servigos, com o objetivo de proteger seus ativos de informagao

e a privacidade de seus clientes contra coleta, retengao, uso, divulgacao, alteracdo ou destruicdo ndo
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autorizada. Os temas sdo abordados por meio de politicas, normas, procedimentos internos e

arquitetura de seguranga com adog¢do dos controles apropriados. Dado isso, as medidas de

seguranca cibernética adotadas pela Vortx, previstos na presenta Politica, estdo alinhadas aos

requisitos do art. 5° da Resolu¢do BCB n° 85/2021 e abrangem os seguintes controles:

Programa de Treinamento e Conscientizacao de Seguranca da Informacao e Riscos
Cibernéticos - periodicamente é aplicado o programa de conscientizagdo de seguranca aos
Colaboradores, Terceiros, estagiarios e menores aprendizes, a fim de que todos tenham
conhecimento quanto aos riscos e formas de agir adequadamente nos diversos cenarios
apresentados. Os documentos internos, sejam eles politicas ou normas, garantem os
deveres e responsabilidades de todos os colaboradores em relacdo a protecdo dos ativos da
Vortx.

Controle de Acesso — Todo o acesso é concedido com base em perfis de usuario e com
aprovacao prévia adequada e seguem as seguintes premissas: (i) “necessidade de saber”,
indica que o usuario tem um motivo legitimo para acessar algo; e (ii) “minimo privilégio”, é
o nivel de permissdo que limita o acesso a algo que o usuario pode ou ndo fazer.
Adicionalmente, o acesso a dispositivos méveis e servicos de armazenamento web também
sao controlados.

Segmentacdao de Ambiente — A infraestrutura dos ambientes é segregada para que exista
um melhor controle de trafego entre eles, garantindo restricdes nos ambientes que exigem
segregacao de dados produtivos, testes e homologacdo, bem como as devidas
confidencialidade e integridade aos dados e informacdes.

Seguranca nas Aplicacoes — Desde o processo de planejamento e criacdo da arquitetura,
até a implantacgdo, todas as aplicagdes estdo sujeitas a um processo de analise de seguranca
para confirmar que estas foram desenvolvidas de acordo com as politicas vigentes e praticas
padrdes de seguranca para desenvolvimento de aplicacoes.

Plano de Continuidade de Negdcio e Recuperacio de Desastres — A infraestrutura
tecnoldgica do Grupo Vortx é em cloud e sua operacdo totalmente digital, arquitetado para
que os sistemas, processos e ativos suportem eventos de todas as naturezas, utilizando de
recursos de alta disponibilidade que visam garantir contingéncia até mesmo em territorio
internacional, se necessario. Os sistemas e bases de dados que mantem disponibilidade, sdo
testados para garantir a continuidade das operagdes em casos de desastres reais. Sdo

realizadas novas analises de impacto ao negocio e alteragdes no plano caso necessario.
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(ii)
(iii)

(iv)

(v)

Gestio de Fornecedores - E 0 processo conduzido por meio de analises e diligéncias em
atividades relacionadas as areas de Seguranga da Informacao, Legal, Compliance e Riscos,
quando da contratacdo de uma plataforma, sendo avaliados neste processo:

Diretrizes de seguranca do fornecedor;

Controles em relacdo a Privacidade dos Dados;

Revisdes de diligéncia, classificacdo de risco, resultados e parecer de seguranca quanto a

contratacao;

Avaliagdo de potenciais fornecedores quantos as melhores praticas de seguranga da

informacdo e seguranca da plataforma oferecida; e

Mitigacao de Riscos e inclusao de planos de agao.
Resposta a Incidentes - A area de Seguranca da Informacao detecta, controla e remedia os
incidentes relacionados a seguranca de sistemas, processos e ativos de informacdo. Em caso
de violagdes, notificacbes oportunas a clientes afetados sao emitidas de acordo com os
requisitos contratuais, regulamentares e legislativos. Periodicamente sdo feitas revisdes e
novas analises do processo (plano de resposta a incidentes) para garantir a eficiéncia na
deteccdo, controle e contensdao dos incidentes. Todos os incidentes relevantes sao
documentados e analisados conforme critérios estabelecidos pela Resolucdgo BCB n°
85/2021, com comunicacao tempestiva ao Banco Central do Brasil, quando aplicavel.
Protecao de Marca: O Grupo Vortx conta com uma solucdo de protecdo de riscos digitais,
gue mantem a vigilancia em todo ambiente tecnoldgico, desde a surface até a darkweb. A
plataforma contratada tem como objetivo principal ajudar na protecdo contra ameagas
externas, monitoramento e deteccdo continua ativos expostos, além de fornecer formas de
mitigar e erradicar os riscos.
Processo de Gestao de Vulnerabilidade - A Vortx adota com regularidade rotinas que visam
mitigar as falhas sistémicas que podem ser exploradas por atacantes. Todas as falhas
detectadas sao registradas para acompanhamento e correcdo, de acordo com o nivel de
criticidade, seja para sistemas, softwares e hardwares.
Protecao de Recursos Computacionais — Os equipamentos e demais recursos de tecnologia
da Vortx possuem regras e politicas de configuracao segura, patches de seguranca com
atualizagdes constantes e protecao contra malwares. Todo o trafego de dados, rede e midias
sdo controlados e monitorados, por meio de softwares reconhecidos de mercado.

Procedimento e Controles Internos — a area de Seguranga da Informagdo esta sujeita a
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processos de auditoria, avaliagdes de controles internos e testes de conformidade de forma
periddica, além de contar com a estrutura de Compliance para aderéncia as normas e
circulares de 6rgaos reguladores e autorreguladores do mercado.

Teste de Intrusao - sdo realizados testes periddicos nas estruturas tecnoldgicas do Grupo
Vértx. E feita a simulacdo de ataques, executado por um hacker ético de empresa externa e,
apos a conclusdo do processo, as falhas e vulnerabilidades encontradas sdo tratadas e

corrigidas.

A Vortx mantém um processo de auditoria e revisdo periddica dos controles de seguranca

cibernética, com base em testes de vulnerabilidade, simulacdes de ataque e avaliacdo continua

dos riscos cibernéticos.

2.3
(i)
(ii)

(iii)

(iv)

(v)

(vi)

(vii)

3.

3.1

Praticas de Seguranca para clientes e visitantes:

Mantenha seus dados atualizados;

Mantenha sigilo das suas informagdes pessoais. Ndo realize cadastros em sites que nao

transmitam seguranca ou que seus dados possam ficar desprotegidos, bem como em sites

que solicitem mais informagdes do que € necessario para executar o servigo;

Proteja sua estacdo de trabalho contra malwares. Mantenha seu sistema operacional

atualizado e com as corre¢des de seguranga;
Tenha uma ferramenta de protecdo contra malwares;

Cuidado ao visitar sites, faca visita e utilize sites e servicos confiaveis;

Ndo faca download de nenhum arquivo, programa ou software em sites desconhecidos ou

suspeito, e ndo instale no seu computador;

Busque por canais oficiais do fabricante de softwares e programas para fazer download e

posterior instalacao;

Cadastre uma senha forte e utilize um segundo fator de autenticacao;

Tenha sempre cuidado para abrir arquivos e links recebidos por e-mail, pode ser um

phishing;

Nao reutilize suas senhas e outros sites e aplicativo; e

Caso suspeite de alguma conduta ou acdes incomuns, busque imediatamente o canal oficial

de relacionamento com o cliente da Vortx.
GOVERNANCA

Alta Administracao

A Alta Administracdo se compromete com a melhoria continua dos processos e recursos necessarios
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para a Seguranga Cibernética, de acordo com os objetivos e estratégias do negocio, em conjunto

com as leis e regulamentagdes vigentes, bem como asseguram o cumprimento desta Politica.

A Alta Administracao é responsavel por aprovar, revisar anualmente e garantir a implementagao das

estratégias de seguranca cibernética, em conformidade com a Resolucdo BCB n° 85/2021.

3.2

Area de Operagdes Tecnologia e Seguranca da Informacao

A area de Operacdes Tecnologia e Seguranca da Informacdo, possui as seguintes funcdes e

responsabilidades:

(i)
(ii)

(iii)

(iv)

(v)
(vi)
(vii)
(viii)
(ix)
(x)

Manter os processos e controles descritos nessa Politica;;

Proteger as informac&es confidenciais e sensiveis da Vortx, contra acessos indevidos e ndo
autorizados;

Manter sistemas, softwares e plataformas de seguranca atualizados e com as ultimas
corregoes;

Reportar e comunicar incidentes de seguranga e/ou violagdes aos érgdos reguladores e/ou a
clientes, quando necessario;

Proteger dispositivos e midias que contenham informacdes sensiveis;

Disseminar a cultura de seguranga da informacao através do programa de conscientizagao;
Revisar e manter esta Politica atualizada;

Manter a alta disponibilidade do ambiente tecnoldgico;

Mitigar riscos e incidentes de seguranga cibernética; e

Implementar e operar um processo continuo de identificacdo, avaliacdo e tratamento de
riscos cibernéticos, conforme diretrizes da Resolucdao BCB n° 85/2021.

Manter seu ambiente tecnolégico integro.

Comité de Riscos e Compliance

O Comité de Riscos e Compliance possui as seguintes atribuicdes:

v" Determinar as politicas gerais de protecdo de dados e seguranca da informacgdo da Vortx;

v Aprovar métricas e relatérios de protecdo de dados e seguranca da informacgdo, com o intuito de

assessorar nas decisdes estratégicas da Vortx;

v Definir prioridades e determinar medidas pertinentes a protecdo de dados e seguranga da

informacdo de acordo com os insumos fornecidos pela diretoria de tecnologia; e

v Supervisionar a atuacao e o desempenho das areas responsaveis quanto a referida Politica.

10



¥ VORTX Beyjord

4. VIGENCIA E ATUALIZAGCAO

O documento sera revisado anualmente, ou quando constatada a necessidade de atualizacdo do
seu conteddo. Podera, ainda, ser alterado a qualquer tempo em razdo de circunstancias que
demandem tal providéncia. Vale destacar que a revisdo observard a necessidade de atualizacdo,

conforme evolugdo dos riscos cibernéticos e exigéncias regulatorias.

BEIE] Versao Responsavel Motivo da alteracdo
11 de dezembro de 2023 1a Segurancga da Informacao Elaboracdo
27 de maio de 2025 pa Segurancga da Informacéo Revisdo
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